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63-DARS. KOMPYUTER JINOYATLARI VA 
KIBERXAVFSIZLIK

TAYANCH TUSHUNCHALAR

Kompyuter jinoyatlari 

Kiberxavfsizlik

Kiberhujum  

Hack

imkoniyatlar eshigini ochish bilan birga kompyuter va axborot tizimlari xavfsizligini ta’minlash 
muammosini ham keltirib chiqarmoqda. 

 axborot 

qo‘rqitish; virus, zararli dasturlar, qonunga zid axborotlar tayyorlash va tarqatish; elektron 

kabi huquqbuzarliklar bilan izohlanadi.



I BOB. 

MA’LUMOTLAR BAZASI VA MBBT HAQIDA TUSHUNCHA

307

Kiberhujum Kiberhujum vazifasi Nima qilish kerak?

Fishing
shaxs yoki tashkilot sifatida ko‘rsatib, 

yig‘ishga urinishi.

Hech qachon maxfiy ma’lumotni elektron 
pochta orqali yubormang yoki telefon 
orqali aytmang. Shubhali ko‘ringan 
xabarlarni ochmang va o‘qimang. 
Ishonch hosil qilish uchun avval elektron 
pochta manzili va domen nomi to‘g‘ri 
ekanligini tekshiring.

Farming xakerlar tomonidan 
Internet foydalanuvchisini haqiqiy 
bank, savdo va xizmat ko‘rsatish 
korxonalarining soxta veb-saytlariga 
avtomatik ravishda qayta yo‘naltiradi 

u asl login, parolni saqlab oladi va 
ulardan foydalanadi.

parolni o‘zgartirish uchun yuborilgan 
havolalarga kirmang. 

qanday veb-sayt domen nomi va veb-
manzilini tekshiring.

Ransomware 

Ransomware virus bo‘lib, u 
foydalanuvchining barcha fayllarini 
bloklab qo‘yadi va undan foydalanish 
uchun ma’lum miqdordagi to‘lovni 
amalga oshirishni talab qiladi. 

Internetda huddi shu holat uchun 
foydalanuvchilar pul to‘lagan yoki 
to‘lamaganligini bilishga harakat qiling. 
Fayllar so‘ralgan pul miqdoriga arziydimi 

qabul qiling.

dasturiy 
ta’minot

elektron pochta qo‘shimchalari yoki 
musiqa, rasmga yashirilgan xavfli 
tarkib orqali tarqatiladi. 

xavfsizlik devori va ruxsatsiz kirishni 
taqiqlovchi tizimlardan foydalaning. 

DDoS-
yoki serverga katta miqdordagi 
trafikni yo‘naltirganda, uni biroz 
vaqtga to‘xtatib turishga yoki 

vaqtda sodir bo‘ladi. 

dasturiy ta’minot, hatto tashkiliy chora-
tadbirlarni o‘z ichiga oluvchi kompleks 

aniqlash uchun maxsus apparat va 
dasturiy vositalardan foydalaning.
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ko‘rinishlari bilan tanishamiz.

Axborot

uning shaxsiy ma’lumotlariga kiradi:

shaxsiy ma’lumotlar
sizning nomingizdan savdo hisob raqami ochish, kredit olish uchun ariza berish kabi 
imkoniyatlarni beradi;

moliyaviy ma’lumotlar 
hisob raqamingizga kirish, pullaringizni o‘g‘irlash va onlayn xarid qilish kabi ishlarni amalga 
oshiradi; 

ijtimoiy mediama’lumotlar.
ma’lumotlaringizga kirish imkoniyatiga ega bo‘lsa, u sizning nomingizdan do‘stlaringiz va oila 

yoki virusni o‘z ichiga olgan turli mavzulardagi xabarlarni yozish orqali amalga oshiriadi;

qiziqishlar

keyinchalik o‘girlangan g‘oyalar asosida kompaniya aynan sizga yo‘naltirilgan maxsus taklif va 
reklama e‘lonlarini ishlab chiqishi mumkin. 

boshqalarga bermang,  ularni kuchli va xavfsiz parollar yordamida himoya qiling.

parol yordamida tarmoqni himoya qiling; login va parolingizning sir saqlanishiga ishonch hosil 
qiling va uni o‘zingiz ishonmaydigan odamlarga bermang. Agar kimdir tarmog‘ingizga ulanib 
olganligiga shubha qilsangiz, login va parolingizni tez o‘zgartiring; 

hotlink bo‘lib, bunda kimdir o‘z veb-saytidagi fayl yoki videoni sizning veb-saytingizga 
bog‘lab qo‘yadi. Foydalanuvchi faylni yuklab olish yoki video ko‘rish uchun linkni bosganda, 
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har gal sizning Internet tarmog‘ingizdan foydalanadi.

rekvizitlaringiz, tug‘ilgan sanangiz, parollaringiz, elektron pochta manzilingiz va bank kartangiz 
haqida ma’lumotlarni oladi va ulardan foydalanib, telefon yoki bank hisob-raqamingizga kirish, 

 

tegishli bank rekvizitlari taqdim etiladi. Himoyalanish yo‘li. 
qo‘ng‘iroq qilib, batafsil ma’lumot olishga harakat qiling.

2. SMS yuborish. Foydalanuvchi Internetdan o‘ziga kerakli axborot manbasini topadi va uni 

bosishi kerakligi haqidagi xabarni ko‘radi. Himoyalanish yo‘li. 

ta’minotni yuklaydi yoki turli bahonalar bilan shaxsiy ma’lumotlarni qo‘lga kiritish uchun 
saytlar tuzog‘iga tushirishga harakat qiladi. 

 

Himoyalanish yo‘li. Faqat 

ogoh bo‘ling. Saytlardagi oson pul topish haqidagi taklif va shubhali xat-xabarlariga e‘tibor 
bermang.

4. Akkauntni bloklash. 

yuborish yoki ko‘rsatilgan havola orqali shaxsiy ma’lumotlarni kiritish kerakligi aytiladi. 
Himoyalanish yo‘li. 

5. Tanishuv saytlari. 
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ko‘zlangan pulni olishi bilan g‘oyib bo‘ladi va u bilan qayta bog‘lanib bo‘lmaydi. Himoyalanish 
yo‘li.
uchrashmang. 

Topshiriqlar

1.

2.
raqami, amal qilish muddati va parolingizni aytib yuborishingiz kerakligini aytdi. Siz 

Fikr: 

Hozirgi kiberjinoyatlar avj olgan vaqtda yoshlar Internetdan onlayn 
o‘yinlarni o‘ynash havfli ekanligini bilmaydi va o‘yinda ishtirok etish 
uchun ota-onasi yoki yaqinlariga tegishli bank karta raqamlaridan 
foydalanadi. 

Sabab

Misol

Umumlastirish

1. 
2. 

usulini ayting.

SAVOL VA TOPSHIRIQLAR

1. 
2. 

keltiring.

UYGA VAZIFA


