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Axborotni ruxsat etilmagan foydalanuvchidan yashirish, ma’lumot ma’nosini tushunib 
olmaslik uchun uni tushunarsiz holatga 

sanalgan shifrlash usullari asosida 
amalga oshiriladi. Shifrlash usullari 
yordamida ochiq ma’lumot yashiringan 

tomonidan foydalanishning oldini oladi.

nazaridan olganda, shifr bu kalit bo‘lib, 
u ochiq ma’lumotlar to‘plamini yopiq 

uchun ishlatiladi. 
Texnik nuqtayi nazardan olganda 

esa shifrlash odamlar o‘qiy oladigan 
oddiy matnni tushunarsiz matn, ya’ni 

Shifrlash ikki xil bo‘lishi mumkin: simmetrik shifrlash va assimetrik shifrlash. 
Simmetrik shifrlash ma’lumotlar xavfsizligini ta’minlashning oddiy va an’anaviy 

usuli hisoblanadi. Simmetrik shifrlash shifrlash va deshifrlashni bitta kalit orqali amalga 

ichiga oladi. 
Simmetrik shifrlash 

usuli quyidagi vizual 
ko‘rinishga ega:

59–60-darslar. MA’LUMOTLARNI SHIFRLASH. 
SHIFRLASH USULLARI

Matn
ketma-ketligi.
Shifrlash
yordamida shifrlangan matn holatiga 
o‘tkazish.
Deshifrlash

dastlabki matn holatiga o‘tkaziladi.
Shifr 
deshifrlash uchun zarur ma’lumot.
Axborotni shifrlash

TAYANCH TUSHUNCHALAR

1. Shifrlash nima va u nima uchun kerak?
2. Ma’lumotlar qanday shifrlanadi?
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quyidagi usullarga ajraladi

Bu usulda maxfiy kalit bilan biror 
algoritm asosida ochiq matn Bu (siljitish) usulda ochiq matn belgilari 

boshqa alfavit belgilariga almashtiriladi.

Shifrlashning o‘rin almashtirish usuli oddiy shifrlash hisoblanib, bunda berilgan matnda 
ishtirok etgan belgilar o‘rni maxsus qoida asosida almashtiriladi. O‘rin almashtirishga 

shifrlangan axborotni ustun bo‘yicha o‘qish ketma-ketligi kalit yordamida berilishi mumkin. 

O‘rin almashtirish usuli yordamida shifrlash ketma-keligi:

0

o‘lchamlari kalit sifatida xizmat qiladi;

0

1

-

1-mashq.
almashtirish usulida shifrlang.
Yechim:

T0 = Dushmanga nafrati bo‘lmaganning Vatanga muhabbati bo‘lmas  matnida 49 ta simvol 
ishtirok etgan. N = 7, M = 7, K = 7 7. 7 ta ustun va 7 ta satrdan iborat jadval tuziladi.
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Toshkent shahrida Javohir va Nuriddin ismli ikki do‘st yashaydi. Ayrim sabablarga ko‘ra, 
Javohir shaharni tark etishi lozim. Ular o‘zaro 

Ammo ular kimdir maktubni o‘qishi mumkinligidan 

Yechim. 
ko‘zidan himoya qilish uchun ular o‘z xabarlarini 
quyidagicha yozishga qaror qilishadi: xabarning 

“SALOM” so‘zining o‘rniga “O ISVT”

Sezar shifri deb ataluvchi oddiy shifrlash usuli edi. Odatda, bu usulda dastlabki matnning 
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yozib chiqiladi; 
 T1 shifrlan-

gan matn hosil qilinadi:
T1 

 ekanligi aniqlanadi va shifrlan-

T1 = 

1 

 ta 

Xat mazmuni

“Salom Nuriddin, men onlayn biznes 
bilan shug ullanishni boshladim. 
To lovlarning aksariyati mening 
veb-saytim orqali olinadi. Men o z 
mijozlarim ma’lumotlarini himoya 
qilish uchun eng yaxshi shifrlash 
usuliga ega bo lishni xohlayman. 
Nuriddin, menga qanday maslahat 
bera olasiz? Hurmat bilan Javohir.”
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Assimmetrik shifrlashda

lozim. Chunki ma’lumot yoki xabarlar ochiq kalit yordamida shifrlansa, yopiq kalit yordamida 
deshifrlanadi. 

kalit qo‘yilgan. Ulardan faqat bittasi asosiy kalit 
hisoblanadi va unga hamma ega bo‘lishi mumkin. 
Ikkinchi kalit esa sizga va qutini yuborayotgan 
do‘stingizga ma’lum qilinishi mumkin. Siz qutini 
do‘stingizga boshqa shaxs orqali berib yuborasiz. 
U ochishga urinib ko‘radi, chunki unda qulfni ochish 
uchun bitta kalit bor. Afsuski, uning urinishi muvaffaqiyatsiz tugallanadi va do‘stingizga qutini 
butunligicha yetkazib beradi. Do‘stingiz esa ikkinchi kalit yordamida qutidagi shifrlangan 
ma’lumotlarni bemalol o‘qiy oladi.

Assimmetrik shifrlash usuli quyidagi vizual ko‘rinishga ega:

Simmetrik va assimetrik shifrlashlar o‘rtasidagi farqni Javohir va Nuriddin ismli 
qahramonlarimiz duch kelgan muammoli vaziyat misolida ko‘rib chiqamiz. 

Muammoli vaziyat. 

va boshqarib boradi. Nuriddin Javohirga yuborish uchun ma’lumot to‘plamoqda. Nuriddin 

oshkor bo‘lishidan xavotirda.
1. Muammoni simmetrik shifrlash yordamida hal etish. Xavfsizlikni ta’minlash 
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maqsadida Javohir Nuriddinga ochiq kalit bergan. Nuriddinga ma’lumotlarni ochiq kalit 

ma’lumotlarni shifrlashga rozilik bergan. Demak, Javohir Nuriddin bilan bir xil ochiq kalitga 
ega. Javohir ma’lumotlarni dekodlash va yashirin ma’lumotlarni ko‘rib chiqish uchun aynan 
o‘sha ochiq kalitdan foydalandi. Shunday qilib, Nuriddinning kim ekanligi sirligicha qoldi va 
ma’lumotlar Javohirga talafotsiz yetkazildi.

2. Muammoni assimmetrik shifrlash yordamida hal etish. 
ma’lumotlar xavfsizligini ta’minlash, ya’ni begonalar tomonidan ushlanmasligi yoki 
buzilmasligi uchun ma’lumotlarni himoya qilishning yangi usulini aytdi. Nuriddinga ochiq 
kalitni berdi va ma’lumotlarini shu ochiq kalit yordamida shifrlashi kerakligini uqtirdi. 

ma’lumotlarni osongina yechib oldi. 

ayrimlari ishlatiladigan kalit turlariga, boshqalari esa shifrlash usullarini hisoblash uchun 

keltirilgan. 

SIMMETRIK SHIFRLASH ASIMMETRIK SHIFRLASH

uchun bitta kalit ishlatiladi. ishlatiladi.

murakkab hisoblanadi.

amalga oshirilishi mumkin. murakkab va sekinroq hisoblanadi. 

bit yoki undan yuqorisi tavsiya etilgan.

ni ta’minlaydi. 

uchun foydali. 

Simmetrik shifrlashning standart 

QUAD. 

Assimmetrik shifrlashning standart algoritmlari: RSA, 

Hozirda axborotlar himoyalanilishini ta’minlashning qandaydir texnik usuli yoki vositasi 

kripto o‘xshash almashtirishlari ishlatiladi. 
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a b c d e f g h i j k l m n o p q r s t u v w x y z

k

i

t

o

b 

1. Vijener shifrlash usuli

2-mashq.  kalit so‘zi yordamida 
shifrlang.
Yechim. 0 = Informatika; 

 

bilan boshlangan qatori alifboda T0[1] -

kataklar a dan boshlab, satr to‘lgunicha yozib chiqiladi:

a b c d e f g h i j k l m n o p q r s t u v w x y z

k l m n o p q r s t u v w x y z a b c d e f g h i j

1-jadval
a b c d e f g h i j k l m n o p q r s t u v w x y z

k l m n o p q r s t u v w x y z a b c d e f g h i j

i j k l m n o p q r s t u v w x y z a b c d e f g h

t u v w x y z a b c d e f g h i j k l m n o p q r s

o p q r s t u v w x y z a b c d e f g h i j k l m n

b c d e f g h i j k l m n o p q r s t u v w x y z a

i n f o r m a t i k a
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Jadval quyidagicha hosil qilib olinadi: 
2-jadval

Ochiq matn i n f o r m a t i k a

Kalit k i t o b k i t o b k

Shifrlangan 
matn * **

i T0 k- s -
 o‘rniga, n T0 I 

v  o‘rniga yozamiz. Jadvalni shu tarzda to‘ldirib, T1 = svycswimwlk kabi 
shifrlangan matnni hosil qilamiz.

3-jadval
Ochiq matn i n f o r m a t i k a

Kalit k i t o b k i t o b k

Shifrlangan 
matn s v y c s w i m w l k

4-jadval
Ixtiyoriy ochiq matnni istalgan 

kalit so‘z yordamida shifrlash uchun 

Yuqoridagi misolda berilgan 

moslikdan foydalanib tekshirib ko‘ring. 
1) T1=“svycswimwlk” matnni och-

k?     va 
 matnli funksiyalaridan foyda-

laniladi;
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funksiyasi belgiga mos kod qiyma-

bo‘lishning qiymatini qaytaradi. 
5;2

alifbosida 26 ta harf bor. 26 ga 
bo‘linish qoldiqlari 0 dan 25 gacha 

beradi.

3-mashq. 
 

lotin alifbosi yordamida shifrlang.
Yechim.
foydalanamiz. Ochiq matn: T0 = Ozodalik; kalit:

 
1) 

2) T0  

3) 0  formula yordamida aniqlanadi va mos katakchaga yozib 
chiqiladi.

*

Ochiq matn O Z O D A L I K

T0 modullari 2 0 10 9

Kalit y n a y n a

Ochiq matn O O D A I

T0 modullari 2 0 10 9

y n a y n a

 modullari 22 12 0 22 12 0

7 15 25 2 24 2 19 9

Lotin alifbosi 

0) a 6) h 12) n 18) t 24) o

1) b 7) i 13) o 19) u 25) g

2) d 8) j 14) p 20) v 26) sh

3) e 9) k 15) q 21) x 27) ch

4) f 10) l 16) r 22) y 28) ng

5) g 11) m 17) s 23) z 29) '
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K modullari 22 12 0 22 12 0

M 7 15 25 2 24 2 19 9

4)  ning qiymatiga mos harf 
aniqlanadi va mos katakchaga yoziladi. Yuqoridagi misolda u quyidagi ko‘rinishda bo‘ladi:

M
13+24 23+22 13+12 2+0 0+24 10+22 7+12 9+0

7 15 25 2 24 2 19 9

Shifrlangan matn i q g‘ d o‘ d u k

1 = iqg‘do‘duk. 

AMALIY FAOLIYAT
Topshiriqlar

1-topshiriq. 

2-topshiriq. 

3-topshiriq. 

T1 

Savol va topshiriqlar

1. 
2. 

Shifrlash usullari Afzalliklari Kamchiliklari

Assimmetrik shifrlash usuli

Simmetrik shifrlash usuli
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yangi usulini kashf eting. 

UYGA VAZIFA


