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58-dars. AXBOROTLARNI HIMOYALASH VA
ZAXIRALASH USULLARI

TAYANCH TUSHUNCHALAR

Biometrik pasport (e-pasport, ePasport yoki ragamli pasport) — pasportning bir turi. Biometrik
pasport ham elektron, ham qog‘oz ko'rinishidagi pasport bo'lib, unda pasport egasi hagida biometrik
a'lumotlar saglanadi. Biometrik pasportlarda kontaktsiz aglli karta (ingl. contactless smart card)
exnologiyasidan, jumladan, mikroprotsessor chiplari (komputer chiplari) va antennadan (chipga
quvvat yetkazish va kommunikatsiya uchun) go'llaniladi.

illiy haydovchilik guvohnomasida jismoniy shaxsning shaxsiy identifikatsiya ragami (JSh ShIR)

a qurilmalar ortasida ma'lumotlarni bevosita alogasiz amalga oshirish imkonini beruvchi maxsus
elektron belgi (NFC Smart-kart) mavjud.

D (identifikatsiya) karta — shaxsning biografik ma’'lumotlari, ragamli fotosurati, barmogq izlari

16 yoshga tolganida) va elektron ragamli imzo kaliti sertifikatini (16 yoshga to'lganda) saglovchi
plastik karta ko'rinishidagi hujjat. Jahon tajribasida undan nafaqat shaxs va fugarolikni tasdiglovchi
guvohnoma, balki bank plastik kartasi, haydovchilik guvohnomasi, ochiq kalit, elektron hamyon
sifatida ham foydalaniladi.

Inson hayoti davomida ko'plab yo'qotishlarga duch kelishi mumkin (masalan, moddiy va
ma’naviy yo'qotishlar). Inson uchun gayta tiklab bo'lmas darajadagi bebaho narsani yo'qotish,
odatda, uning ko'p narsadan ko'ngli golishiga sabab bo'ladi. Deylik, ota-onangizga sovg‘a
olish uchun bir necha oydan beri jamg‘arib yurgan mablag‘ingizni ayni bayram arafasida
yo'qotib go'ydingiz yoki tug'ilgan kuningizga sovg‘a gilingan kompyuterni avtobusda unutib
goldirdingiz. Bunday holatlar sizni gayg'uga solishi anig, lekin bu yo'gotishlarning o'rnini
to'ldirish, tez orada undan ham a’losiga erishish mumekin.

Yoki yillar davomida bir necha dasturlash tilida tuzilgan va testdan o'tkazilgan dasturlar kodini,
shaxsiy qgizigishlaringiz asosida to‘plangan ma‘lumotlar yozilgan yon daftarchangizni yoki
olamdan o'tgan yaqin insonlaringiz rasmlari jamlangan fotoalbomni yo'qotib gqo'ydingiz. Qayta
tiklanishi giyin bo'lgan yoki umuman tiklab bo‘lmaydigan bunday yo‘gotishlar sizni avvalgidan-
da ko'proq tushkunlikka soladi.

Agar siz shaxsiy ID-kartangiz, biometrik pasportingiz yoki umumiy o'rta ta'lim to'g'risidagi
shahodatnomangizni yo'qotib qo’ysangiz, nima bo'lishi mumkin? Chunki bunday hujjatlar
sizga taallugli muhim ma’lumotlarni o'zida saqglaydi.

Ko'pchilik davlatlar gatori O'zbekistonda ham ePasport, ID-karta yoki shunga o’xshash
hujjatlarni gasddan yarogsizlantirish, ehtiyotsizlik ogibatida yo'qotib go'yish ma'muriy
javobgarlikka sabab bo'ladi.
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XX asr innovatsion texnologiyalar yuz yilligiga aylanmoqgda. Dunyoning rivojlangan davlatlari

gatori O'zbekistonda ham ma’lumotlarning aksariyat gismi elektron qurilmalarda ragamli
tarzda saglanadi. Bu esa elektron ko'rinishdagi axborotlarni himoya gilish muammosining
keskin ortib ketishiga sabab bo‘lmoqgda.

Bundan tashqari, hududiy joylashuvidan qgat'i nazar, kundalik hayotimizga turli xildagi
axborotlar Internet xalgaro kompyuter tarmog'i orgali kirib kelmoqda. Buning natijasida esa
axborot dunyosida davlat chegaralari degan tushuncha yo'qolib bormogda. Shuning uchun
ham axborot xavfsizligini ta'minlash, ya'ni mavjud axborotlarga nogonuniy kirish, ulardan
foydalanish, o'zgartirish va yo‘gotish kabi muammolardan himoya gilish dolzarb masala

sifatida namoyon bo‘lmogda.

Axborot xavfsizligini taminlash va qo'llab-quvvatlash texnik, dasturiy va tashkiliy chora-

tadbirlar majmuini 0z ichiga oladi.

* video kuzatuv va = ayrim ma’lumotlarga = tashkilotlar
signalizatsiya kirish uchun parol xavisizlik siyvosati va
tizimlari, o‘rnatish. matnlarni aloga kanallari
shuningdek. shifrlash. fayllarni joylashuvini ularga
axborotni vaqtincha o‘chirish kirishni
tarqatishning va zararli qiyvinlashtiradigan
mavjud barcha dasturlardan himoya tarzda tartibga
usullarini oldini qilish kabi solishni o°z ichiga
olish va imkoniyatlarni oladi.
bloklashning boshqa beradi.
vositalari kiradi.

Ma'lumotlarning yoki maxfiy ma’lumotlarga kirish kalitining yo'q gilinishi zararli dasturiy
ta'minot yetkazishi mumkin bo'lgan asosiy xavf hisoblanadi. Bunday vaziyatlarda mahfiy
axborotlarni zaxiralash kerak bo'ladi. Axborotni zaxiralash yoki nusxalash usullari axborotni
tasodifly xavflardan himoya gilishning eng samarali usulidir. Agar zaxiralash choralari
ko'rilmasa, muhim fayllarni tiklash imkoniyatini yo'qotish ehtimoli ortib ketadi. Zaxira
nusxasini yaratish juda oson va uni amalga oshirishning ko'plab usullari mavjud. Eng avvalo,
ganday fayllarning zaxira nusxalari yaratilishi kerakligini ko'rib chigaylik. Bu, albatta, shaxsiy
fayllar. Agar tizimda gandaydir muammo yuzaga kelsa, operatsion tizim har doim gayta
o'rnatilishi yoki tiklanishi mumekin, lekin shaxsiy fayllarni tiklash ko'p holatlarda samarasiz
bo'ladi. Shuning uchun kompyuterda saglanadigan hujjat, rasm, video va boshga shaxsiy
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ma’lumotlarning zaxira nusxasi maxsus dasturlar yordamida yaratiladi. Shuningdek,
operatsion tizim, unga ornatilgan dasturlar hamda tizim sozlamalarining zaxira nusxalarini
ham yaratish mumkin. Ma'lumotlarni zaxiralashning ko'p usullari mavjud bo'lib, ularning har
biri 0'ziga xos afzallik va kamchiliklarga ega.

Tashqi xotira qurilmasida zaxira nusxalarini yaratish

Tashqgi USB-xotira qurilmasi va birlashtirilgan zaxira

{(-m-. - o x
|

funksiyalaridan foydalanib, to'g'ridan to'g'ri shu [
qurilmaning o'zida zaxira nusxasini yaratish mumkin. piessd =
Zaxiralash yoki nusxalash uchun Windows 8/10 L i T:imm
operatsion tizimlarida “Back up using File History” s

(Pe3epBHOE KOMMPOBaHME C UCMOSb30BaHNEM i :?:;:Mméib:::mnm
nctopusa dainos), Mac qurilmalarida esa “Time
Machine” funksiyasidan foydalaniladi.

Buning uchun kompyuterda zaxira funksiyasini e T— s
faollashtirish va tez-tez tashqi xotira qurilmasini

kompyuterga ulash kerak bo'ladi. @ 2
Afzalligi — yugori tezlik. Time Machine SaectBcop 0.
Kamchiligi. Agar zaxira nusxa saglanayotgan tashqi =i n&%ﬁfm
qurilma yo'qolsa yoki zarar ko'rsa, nusxalangan barcha e e
ma’lumotlar yo'q bo'lib ketadi, ya'ni gayta tiklashning i BTG

imkoni bo’lmaydi.

2. Internet xizmatlari yordamida zaxira nusxalarini yaratish

Fayllar xavfsizligini taminlashning yana bir yo'li bu
Backblaze, Carbonite va Mozy kabi serverlar yordamida
ularning zaxira nusxalarini yaratishdir. Bu dasturlar fonda
avtomatik tarzda fayllar nusxalarini yaratadi. Agar fayllar
yo'qolsa, ularni xohlagan vaqgtda tiklash mumkin.

Afzalligi. Onlayn rejimda amalga oshirilgan zaxira fayllar — SEeees —
yuz berishi mumkin har ganday xavfdan holi bo'ladi. = -

@ You are backed up as of: Today, 9:46 AM
Backup paused until you dlick <Backup Now>

Kamchiligi. Serverlar xizmatlaridan foydalanish to'lovli. _—
Katta hajmdagi ma'lumotlar nusxasini yaratish uchun B .o H
(tashqi xotira qurilmasiga ketgan vaqtga nisbatan) mbers o ek S o oot

Selected for Backup: 17 files / 3,605 M8

ko'proq vaqt talab gilinadi. e ——

Benaiiog fes s 0 flles L0 KB How long will my first backup take?
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3. Ma'lumotlarni bulutli xizmatlar I _
yordamida zaxiralash R E— Ty

P s @lrmy 2 umn oemowosoure © sure - Hy = @

Aksariyat odamlar texnik jihatdan bulut
texnologiyalari zaxira vazifasini bajara -
olmaydi, deb hisoblaydi. Birog Dropbox, -
Google Drive, Microsoft OneDrive kabi
xizmatlardan foydalanish tashgi xotira

quriimalaridan ko'ra samaralirogdir. Tizim

yoki qurilmada gandaydir muammo
yuzaga kelsa, fayl nusxalari bulutli zaxirada
saglanaveradi.

Afzalliklari. Bu — oddiy, tez va ko'p hollarda bepul xizmat. Shaxsiy fayllarni onlayn saglash
ularni har ganday xavfdan himoya giladi.

Kamchiliklari. Ko'pgina bulutli xizmatlar fagat bir necha aicabavtli betzgl xotirani taklif ailadi.
3} Dropbox ] Google

Files Name

& & Google Drive Help Forum S T - |

My groups
E' 015G 18/6/20135:19 PM - Welcome to the Google Drive user community!
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Ular fagat go'shimcha to'lov evaziga ko'paytirilishi mumkin.

Yo'gotmaslik uchun siz doimo fayllarni bulutli xizmat yoki tashqi drayverlarga zaxiralashingiz
lozim.

AMALIY FAOLIYAT

N2 Topshiriglar
1-topshiriq. Test savollariga javob bering.

1. Ma'lumotni mustaqil ravishda yaratgan yoki uni gonunga binoan qo‘lga kiritgan
shaxs - ...

axborot manbayi;
axborot istemolchisi;
axborot tashuvchisi;
axborot egasi.
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2. Axborot xavfsizligining asosiy xatarlari — ... .
a) buzilish, tovushni pasaytirish, ma’lumotlarni gayta kodlash;
b) texnik aralashuyv, tarmoq uskunalarini o'chirish;
c) ma’lumotni yo'qotish, buzish, yogish.

2-topshiriq. Microsoft Word dasturlarida yaratilgan shaxsiy faylingizni bulutli xizmatlar
yordamida zaxiralang.

3-topshiriq. Windows 10 operatsion tizimida yangi foydalanuvchi hisobi (foydalanuvchini
ro'yxatdan o'tkazish)ni go'shing va unga kirish uchun login va parol ornating.

Eslatmal https://dr.rtm.uz/ saytidagi elektron ta'lim resurslarida joylashtirilgan

videomaterial bilan tanishib chigishingiz mumkin.

Buning uchun:

O "Tlyek™? “TapameTpbl” “Y4ueTHble 3anuncu” buyruglarini tanlang.

1 Hosil bolgan oynadan “Cembs 1 apyrne nonb3oBatenn” (Windows ayrim
versiyalarida bu buyrug “[pyrve nonbsoBaTenu” tarzida keladi) bandini
faollashtiring.

1 “[lo6aBMTb Nonb3oBaTens Ans aToro KomnbroTepa” buyrug'i yordamida hosil
gilingan oynadan “Y MeHst HET y4eTHbIX AaHHbIX 3TOro nofib3oBatena” bandini
tanlang.

1 Keyingi sahifadan “[Jo6aBnTb nonb3oBaTens 6e3 yd4eTHon 3anncu Microsoft”
banfini tanlang.

" Foydalanuvchi nomi-logini, paroli, parolni yodga solish uchun eslatma matni yoki
xavfsizlik savollarini kiriting va “Janee” tugmachasini bosing.

4-topshiriq. 3-topshirigda ro'yxatdan o'tkazilgan yangi foydalanuvchi hisobini tizimdan
ochiring.

Buning uchun:

7 "Tyek” “TMapameTpbl” “YueTHble 3anmcn” “‘CeMba W Opyrne nosb3oBaTenn”
buyruglarini tanlang.

1 Foydalanuvchi nomi yoki elektron pochta manzilini tanlang (o'ta e'tiborli bo'ling!
Boshga foydalanuvchi hisobini tanlab go'ymang!) va “Yaanutb” buyrug'ini bosing.
Yodingizda bo'lsin, bu foydalanuvchi Microsoft hisob gaydnomasini o'chirmaydi.
Faqgat sizning kompyuteringizdagi uning kirish ma‘'lumotlari o'chiriladi.
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SAVOL VA TOPSHIRIQLAR

1. Nima uchun axborotlarning zaxira nusxasini olish kerak?
2. Axborotni hugugiy himoyalash deganda nimalarni tushunasiz?
3. Axborotni himoyalashning ganday usullarini bilasiz?

4. Shaxsni tasdiglovchi hujjatni yo'qotish jinoly javobgarlikka olib kelishi mumkinmi?
Unda sizning ganday maxfly ma’lumotlaringiz saglanishi mumkin?

UYGA VAZIFA

1. Tashgqi xotira qurilmasida fayllarning zaxira nusxalarini yaratish bosgichlariga oid
manbani o'rganib chiging va zaxiralash ketma-ketligini yozing.
2. Microsoft PowerPoint dasturlarida yaratgan shaxsiy faylingizni himoyalang.

3. Windows imkoniyatlaridan foydalanib, fayl va papkalarni fayllarni o'chirishdan
himoya qiling.




