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55–56-DARSLAR. KOMPYUTER XAVFSIZLIGI VA 
ANTIVIRUS DASTURLARI

yaratilishi hamda Internet tarmoqlarining 
paydo bo‘lishi axborotlarni himoya qilish 
muammosining xarakteri va ko‘lamini 
keskin o‘zgartirib yubordi. 

axborotlardan foydalanish, ularni 
o‘zgartirish, nusxalash kabi amallar 

bilan aniqlanadi. Axborot o‘ta muhim 
bo‘lganligi sababli ular saqlanadigan kompyuter tizimlariga nisbatan salbiy harakatlar sodir 

aloqa kanalini bildirmasdan eshitib olishi yoki tizim foydalanuvchilari o‘zaro almashayotgan 

o‘g‘irlash, buzish yoki yo‘q qilish kabi g‘arazli maqsadlarini amalga oshirish uchun zamonaviy 

himoyalanish uchun oldindan ularning amalga oshirilish yo‘llarini aniqlash, so‘ngra axborotni 
himoya qilishga mos tizimni ishga tushirish lozim. 

Axborotning ishonchliligi va butunligini ta’minlash maqsadida turli usul va vositalarni 
ishlatish, choralar ko‘rish va tadbirlar o‘tkazish orqali kompyuter xavfsizligini ta’minlash 

dasturlar, shuningdek, kompyuterga o‘rnatilgan qurilmalar yordamida hal etiladi. 

kompyuter viruslari. 

qurilmalarning ma’lum bir qismiga kirib 
oluvchi parazitar dastur kodi hisoblanadi.

turli zararli ishlarni amalga oshiradi. 

ruxsatsiz foydalanishni amalga oshirish 

TAYANCH TUSHUNCHALAR

Kompyuter xavfsizligi – kompyuterdagi 

himoyalash.
Zararli dastur – kompyuter tizimi va unda 
saqlanadigan fayllarga zarar yetkazish yoki 

TAYANCH TUSHUNCHALAR

kompyuter tarmoqlari va axborot 
tashuvchilari orqali erkin tarqaluvchi hamda 
kompyuter, unda saqlanayotgan axborot va 
dasturlarga zarar yetkazuvchi dastur kodi 
yoki buyruqlar ketma-ketligi.
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xususiyati, asosan, virusli dasturlarga xos. Virus, aksariyat hollarda, nosozlik va buzilishlarga 

yoki kompyuterining normal ishlashiga yo‘l bermaydi. 

amalga oshirish, kimdandir o‘ch olish, turli tashkilot va korxonalarda raqobat va zararlarni 
virmeyker 

deb ataladi. 

1-rasm.

Foydalanuvchi kompyuteridagi Internet yoki tanishlaridan olgan virusli dasturni ishga 

dasturiy ta’minotiga kirib oladi va hech qanday harakat qilmaydi. 
Dasturni yuklashdan oldin yoki keyin virus faollashadi va ko‘payishni boshlaydi. Virus 

Virus 
kompyuterga zarar yetkazishi mumkin bo‘lgan barcha fayllarni topadi va o‘zini faylning boshi 

uxlash,  
turg’unlik

ishga  
kirishish

vayron qilishko‘payish
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• 

• disk yurituvchilarning o‘z-o‘zidan ochilib-yopilishi, tez-tez qattiq diskka kirish;

• turli dasturlarning o‘z-o‘zidan ishga tushirilishi;

• 

• 

• 

• 

• 

• 
 

virmeykerlarning asosiy maqsadi kompyuterni yo‘q qilishdan iborat bo‘lgan bo‘lsa, endi 
viruslarning asosiy faoliyati kompyuterdan turli ma’lumotlarni o‘g‘irlash, unga begonalarning 
kirishiga ruxsat berishga aylandi. 

trillion dollar miqdorida moliyaviy zarar yetkazar ekan. Statistik ma’lumotlarga ko‘ra, har yili 

BU QIZIQ!

o‘chirilgani va tezkor xotiraga yozilgani, agar foydalanuvchi barmoqlarini birorta 
tugmachadan olsa, o‘sha zahoti qattiq diskdagi barcha ma’lumotlar bilan "xayrlashishi" 
mumkinligi, agar shu holatda 1 soat tura olsa, barchasi avvalgi holatiga qaytarilishi 
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Qurtlar Worm
ko‘payuvchi viruslardir. Odatda, bunday viruslar Internet yo‘li Intranet 
tarmoqlari orasida tarqaladi. Tarqalish usuli sifatida elektron xat yoki 
boshqa tez tarqaluvchi mexanizmlardan foydalanadi. Ular kompyuterda-
gi ma’lumotlarga hamda kompyuter xavfsizligiga katta ziyon yetkazadi. 

ochish yo‘li bilan kompyuterga o‘rnashib olishi mumkin.
Rutkit virusi Rootkit viruses  -

ministrator sifatida kirish huquqini beruvchi kompyuter dasturi. Virusning 

rutkitlarni antivirus dasturlari ham aniqlay olmaydi, chunki ular o‘zlarini op-
eratsion tizim fayllari sifatida ko‘rsatadi. Rutkitlar, odatda, kompyuterga troyanlar tomonidan 
o‘rnatiladi.

Josus dastur Spyware  ko‘pincha, odamlar harakatini onlayn 
tarmoq orqali kuzatib borish uchun ishlatiladi. U zararli dasturlarning 
ko‘pchiligini qamrab oladi va foydalanuvchiga bildirmasdan, uning xat-
ti-harakati, xulq-atvori, manzili, paroli, kredit karta tafsilotlari haqidagi 

dasturlarining keng tarqalgan turi klaviatura josusidir. U klaviaturada bosilgan tugmachalar-
-

Zombi Zombie  

ham mumkin.
Reklamali dastur Adware  -

foydalanuvchi kirgan veb-saytlarni tahlil qilishi va ularga xuddi shunday 
mazmundagi reklamalarni yo‘naltirishi mumkin. Odatda, reklama dasturlari 

-

ma’lumotlarni to‘playdi va ishlab chiqaruvchiga yuboradi.
Troyan Trojan  
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-
gach, virus kabi harakat qila boshlaydi va kompyuterdagi fayllarni 
yo‘q qiladi yoki buzadi. Foydalanuvchi troyan yashiringan eng zararsiz 
dasturni ishga tushirmaguncha, u hech qanday xavf tug‘dirmaydi, uni 

ma’lumotlarini o‘g‘irlash, o‘zgartirish yoki o‘chirish uchun ishlatiladi. Troyan virusi boshqa 
dasturlarga o‘xshab o‘z-o‘zidan ko‘paymaydi. 

-
dalanuvchi kompyuterini ishonchli himoya qilish uchun zarur funksiyaga ega.

zaxira muhitidan uzatish kompyuter tizimining normal holatini tiklash imkonini beradi. 

Kompyuter viruslaridan himoyalanishni 3 bosqichda tashkil etish mumkin:

paytida virusga xos bo‘lgan baytlarni aniqlash va viruslarga xos bo‘lgan harakatlarni qayd 
etish ularni qidirishning asosi hisoblanadi. 

antivirus dasturlari deb ataladi.
Taqqoslash uchun zarur ma’lumotlar antivirus dasturining ma’lumotlar bazasida 

saqlanadi. Antivirus bazasini doimiy ravishda yangi viruslar haqidagi ma’lumotlar bilan 
to‘ldirish, boshqacha aytganda, viruslar bazasini yangilash antivirus dasturlari muvaffaqiyati 
ishlashining asosiy omilidir. 

Antivirus dasturlarining turlari
Detektorlar aniq virusning xarakterli holatini qidiradi, operativ xotira yoki fayldagi kerakli 

Doktorlar  

1-bosqichda viruslarning kompyuterga kirishi oldini olish; 

2-bosqichda

3-bosqichda
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Revizorlar

.

Vaksinalar dasturlar ishlashini davom ettirib, ularni viruslar yuqtirgandek qilib 

Filtrlar

.
Yangi viruslarning to‘xtovsiz paydo bo‘lib turishini hisobga olib, antivirus bazalarini 

.
 scan

amalga oshiriladi. Skanerlash vaqtida operativ xotira va saqlash vositalarining virus bilan 

qaytariladi. 

Quyidagilar hozirgi kunda eng keng tarqalgan antivirus dasturlari hisoblanadi: 

• 
• 
• har doim qimmatli axborotlaringiz zaxira nusxasini saqlang.
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Avast Free 
Antivirus

AVG AntiVirus 
FREE2021

Avira Free 
Antivirus

Bitdefender Total 
Security

ESET NOD32 
Smart Security

Kaspersky 
Internet Security 360 Total Security Panda Dome Comodo Antivirus Dr.Web Antivirus

Norton AntiVirus McAfee VirusScan 
Enterprise

Microsoft Security 
Essentials

Adaware Free 
Antivirus

ClamWin Free 
Antivirus

sekinlashuvining oldini oladi.
https://dr.rtm.uz yoki  saytlaridan ham 

AMALIY FAOLIYAT

TOPSHIRIQLAR

1-topshiriq. Internetdan Eset Nod32 Internet Security antivirus dasturini yuklab oling va o‘rnating. 

1.  
yuklab olish uchun   tugmachasini bosing.

2. 
.exe o‘rnatish faylini toping va o‘rnatuvchi faylni ishga 

tushiring.
3.  

-
asini bosing.

4.  tugma-
chasini bosing.

5. Foydalanuvchi litsenziya shartnomasini qabul 
 

tugmachasini bosing.
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Eslatma! Agar kompyuteringizda boshqa antivirus yoki xavfsizlik dasturlari o‘rnatilgan bo‘lsa, 
o‘rnatish ustasi buni ko‘rsatadi. Siz bu dasturlarni kompyuterdan o‘chirib tashlashingiz va 

6. Dastur sizga ba’zi sozlamalarni sozlab olishni taklif etadi. Ular quyidagilar:

• bo‘lim ishlash prinsipi bizdagi shubhali, ya’ni virus sifatida ko‘rinmaydigan, lekin 
xatti-harakatlari virusga o‘xshashni boshlaydigan dasturlar haqida ma’lumot yig‘adi va uni 
antivirusning viruslarni o‘rganuvchi bazasiga yuboradi. Agar bunday funksiya ishlamasligi-
ni xohlasangiz, uni o‘chirib qo‘yishingiz mumkin;

• kompyuterning ba’zi dasturlari bo‘lib, ular virus hisoblanmaydi, ammo uning 
tarkibidagi ayrim funksiyalar virus ko‘rinishida bo‘lishi yoki kompyuterga o‘rnatilganidan 
so‘ng uni sekinlashtirishi yoki xavfsizligiga tahdid qilishi mumkin. Ular haqida ogohlantir-
ish olishni istasangiz, uni belgilash lozim.

 -
nadi.

 

Eslatma: Agar kompyuteringiz Internetga ulangan bo‘lsa, u holda qurilmani myESET hisob 
qaydnomangizga�ulashingiz�mumkin.�Hozircha�siz�“Пропустить�активацию”�tugmachasini�bosib,�
faollashtirishni o‘tkazib yuboring. Dastur to‘liq ishlash uchun ESET NOD32 Internet Security o‘rnatilganidan 
keyin faollashtirilgan bo‘lishi lozim. Dasturni faollashtirish uchun Internetga ulangan bo‘lishingiz zarur.

yuklanishini kuting. 
10. O‘rnatish muvaffaqiyatli tugallanganidan so‘ng, kompyuterni qaytadan yuklang. 

2-topshiriq. Flesh-diskni ESET NOD32 Internet Security dasturida skanerlang.

• Ish stoli, vazifalar paneli yoki bosh menyudan ESET NOD32 Internet Security 
dasturiga tegishli  belgini bosish orqali dasturni ishga tushiring. 

•  
• 

jarayonini kuzating. 
• 
• 
• Skanerlash natijasida aniqlangan va tozalangan fayllar haqida ma’lumot olish 
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Eslatma! Kompyuterga axborot tashuvchi vositalar (kompakt disk, USB-qurilma 
va h. k.) ulanganda, ESET Internet Security dasturi avtomatik skanerlash imkoniyatiga 
ega. Bu jarayon kompyuter administratoriga foydalanuvchilar axborot tashuvchi 

yordam beradi.

Dastur nomi
Dastur bel-

gisi
Dastur turi

Avira Free Antivirus
Detektorlar

Norton AntiVirus

Panda Dome
Filtrlar

AVG AntiVirus

Dr.Web Antivirus
Doktorlar 

VaksinalarMicrosoft Security 
Essentials

ESET NOD32 Smart 
Security

Revizorlar
Avast Free Antivirus

-

Antivirus dasturlari Afzalliklari Kamchiliklari
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UYGA VAZIFA

Kompyuter viruslari Biologik viruslar


